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|. Introduction

1. Contexte:

L'entreprise GSB est une industrie pharmaceutique.

L'entreprise GSB est la fusion entre deux grosses entreprises déja bien implantées
dans le secteur pharmaceutique. La premiére entreprise est Galaxy qui est le géant
américain (spécialisé dans le secteur des maladies virales dont le SIDA et les
hépatites) et pour la deuxiéme entreprise nous retrouvons le conglomérat européen
Swiss Bourdin (travaillant sur des médicaments plus conventionnels) lui-méme déja
union de trois petits laboratoires.

J'interviens en tant qu’administrateur systéme et réseau au sein du groupe.
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[l. Besoin

Dans le cadre de I'amélioration de son environnement réseau, le laboratoire
GSB souhaite mettre en place un portail captif.
Cet outil doit répondre a plusieurs exigences :

» Authentification des utilisateurs :
S’assurer que chaque utilisateur (collaborateurs, visiteurs, partenaires) se
connecte via un mécanisme d’authentification fiable (identifiants, certificats,
etc.).

e Controle d’acces :

Limiter et encadrer la navigation en imposant des régles spécifiques (bande
passante, URL autorisées ou interdites, temps de connexion maximal).

* Renforcement de la sécurité :

Centraliser la gestion des acceés, prévenir les connexions non autorisées et
protéger les données circulant sur le réseau.

Ce dispositif permettra a GSB de mieux superviser et sécuriser 'accés au
Wi-Fi ou aux segments de réseau dédiés aux visiteurs, tout en restant
conforme aux réglementations internes et aux standards de sécurité.
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[1l. Solution

1. Choix de la technologie

Pour doter GSB d’un portail captif efficace et évolutif, jai étudié plusieurs
solutions open source et propriétaires.

L'objectif est de sélectionner un outil offrant :
* Une interface de gestion claire et intuitive.

* Des possibilités de configuration avancées (quotas de bande passante,
systémes d’authentification multiples, etc.).

 Une intégration fluide avec l'infrastructure réseau existante (VLAN, routeurs,
switches).
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2. Analyse comparative

Pare-feu NAC Portail captif | Hotspot
avec portail | (controle dédié intégreé
captif d’accés)
Oui Non (via Oui Oui
NAC)
Basique Avancée Basique Avancée
Locale / RADIUS / RADIUS Locale /
RADIUS LDAP / AD RADIUS
Simple Complexe Simple Moyenne
Avancée Avancée Limitée Avancée
Moyenne Elevée Faible Elevée

PfSense s’est démarqué par sa richesse fonctionnelle, sa simplicité de
configuration et son importante communauté d’utilisateurs. De plus, GSB

dispose déja d’'un pare-feu pfSense en production, ce qui facilite grandement

la mise en place et la maintenance du portail captif.
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lll. PfSense

1. Qu’est-ce que PfSense ?

PfSense est une solution open source basée sur le systéeme FreeBSD.
Initialement congu comme un routeur/pare-feu de haute fiabilité, PfSense
propose une interface d’administration web ergonomique et prend en charge
une multitude de fonctionnalités réseau (VPN, VLAN, haute disponibilité, etc.).
Parmi ses modules, on retrouve un portail captif entierement personnalisable,
permettant de contrdler I'acces Internet sur un ou plusieurs VLAN.

2. Origines de PfSense

Créé en 2004, PfSense est issu du projet mOnOwall, une distribution
minimaliste de pare-feu. L'équipe a l'origine de PfSense souhaitait proposer
une solution plus compléte et modulable, tout en conservant la robustesse de
FreeBSD. Au fil des années, PfSense a connu de nombreuses améliorations
(interface, sécurité, nouvelles fonctionnalités) et est aujourd’hui considéré
comme l'une des références en matiére de firewall et de gestion réseau.

3. Les avantages de PfSense
« Simplicité d’utilisation : L'accés via une interface web et la structure claire

des menus facilitent la prise en main.

» Modularité : De nombreux packages peuvent étre ajoutés (Squid, Snort,
OpenVPN...).

« Communauté dynamique : Une documentation riche et réactive, des forums
spécialisés, et un écosystéme de plugins permettant de répondre a la plupart

des besoins d’entreprise.

» Colt : PfSense est gratuit et open source, ce qui réduit les frais de licence
tout en bénéficiant d’un produit professionnel.
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IV. Infrastructure

1.Infrastructure gsb existante

ALLLLLE
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2. Tableau d’Adressage IP des VLAN

Service(s) Passerelle IP

RH / Compta / Juridique / 192.168.30.0/24
Secrétariat

Labo-Recherche 192.168.70.0/24
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3. Schéma réseau de la réalisation professionnelle

(=)

Point d'accés

’ Switch bds Mutlab

: “_\ Virtualisation
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Proxmox V
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Intralab EDMEDOCLAH

MESSAGELAE JURILAB

NOTICELAB

EDPHARMA
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4. Matériel a disposition

Dans la mise en place de ma réalisation professionnelle, voici le matériel
mis a ma disposition
par le groupe GSB :

» Cisco Catalyst 3560G (MUTLAB)

» Cisco Catalyst 3750G (SW-RS-DELTA)

= Cisco Catalyst 2960-S (SWITCH-BDS)

= Un routeur Cisco (RTROUT)

* Un routeur/pare-feu pfSense (ProxSilab)

= Hyperviseur de type 1 (PVE-DELTA)

= Hyperviseur de type 1 (PVE-ETHAN)

= Un point d’accés WiFi

Ethan GRISON
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V. Mise en place du portail captif

1.Installation

GSB dispose déja d’un serveur pfSense opérationnel. Je me connecte
via un navigateur, I'adresse du pfSense est 192.168.110.100.

Une fois connecté, je me rend dans “interface > Assignments.”

Rlisense

COMMUNITY EDITION

Interfaces /

General Configuration

Enable

Description

IPv4 Configuration Type
IPv6 Configuration Type

MAC Address

Speed and Duplex

Interfaces ~

Assignments

WAN
LAN
VLAN110
VLAN20
VLAN30
VLAN40

! VLANSO
VLANGO
VLAN70
VLANS8O
VLAN100
VLAN150
VLAN200
VLAN300
VLAN400

Firewall ~ Services ~ VPN ~ Status -

for the interface here.

N interface must be set on its parent interface

pter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances.

If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 for IPv4 (TCP/IPv4 header size) and
minus 60 for IPv6 (TCP/IPv6 header size) will be in effect.

Default (no preference, typically autoselect) v

Explicitly set speed and duplex mode for this interface.
WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced.

Il faut ensuite créer le vlan 150 que nous utiliserons pour le portail captif

Ethan GRISON
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Pour ce faire, je me rend dans 'onglet VLANSs puis je clique sur +add.

VLAN Interfaces
Interface Priority Description Actions
rel VLAN110
rel VLAN20
rel VLAN30
rel VLAN40
rel VLANS0
rel VLANGO
rel VLAN70
rel VLAN80
rel VLAN100
rel VLAN200
rel VLAN300
rel VLAN400

rel VLAN150

Je mets ensuite l'interface qui est connectée au reste du matériel dont le
point d’acces et le reste du matériel pour le vlian 150.

_-jsense System ~ Interfaces ~ Firewall ~ Services ~ VPN ~ Status ~ Diagnostics « Help ~
COMMUNITY EDITION

Interfaces /

VLAN Configuration

Parent Interface
Only VLAN capable interfaces will be shown.

150
802.1Q VLAN tag (between 1 and 4094).

VLAN Tag

VLAN Priority
802.1Q VLAN Priority (between 0 and 7).

Description VLAN150

A group description may be entered here for administrative reference (not parsed).

B save

je me rend ensuite dans firewall > rules > Le vlan jai créé(150) > add

Ethan GRISON
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v [ pfSensegsblan - Firewall: Rule: X + = x

€« C A Nonsécurisé  192,168.110.100/firewall_rules.php?if=opt10 B &% @

G Définissez Google Chrome comme navigateur par défaut et épinglez-le & la barre des taches Définir par défaut X

msense n nte Firewall ~

COMMUNITY EDITION
Aliases
Firewall / NAT
Rules
Schedules
Traffic Shaper

Virtual IPs

Rules (Drag to Change Order)

| States Protocol Source Port Destination Port Gateway OQueue Schedule Description Actions

] 1Pv4 * VLAN150 subnets  * * * * none

J Add 1 Add -n-ﬁ Delete ®T-3gg|e Copy a e -

pfSense 3 View license.

L Taper ici pour rechercher S out £ Q A Aver..

Voici les paramétres pour mon vlan adapté a I'entreprise GSB

Enable (v) Enable interface

Description VLAN150

Enter a description (name) for the interface here.

IPv4 Configuration Type Static IPv4
IPv6 Configuration Type None
MAC Address
The MAC address of a VLAN interface must be set on its parent interface

If this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances.

If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 for IPv4 (TCP/IPv4 header size) and
minus 60 for IPv6 (TCP/IPv6 header size) will be in effect.

Speed and Duplex Default (no preference, typically autoselect) v

Explicitly set speed and duplex mode for this interface.
WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced.

Static IPv4 Configuration

vt
et Upreamgovey pr—

Je réalise ensuite les réglages adapter au réseau GSB, jai
personnellement fais en sorte qu'il n'y est aucun blocage vers les autres

Ethan GRISON
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vlan, comme vous pouvez le voir actuellement, cela a été fait pour
réaliser des tests, des changements de parameétres ont été réalisés

ensuite.

v Bl pfSensegsblan - Firewall: Rule: X + —

&« c A\ Non sécurisé  192.168.110.100/firewall_rules_edit.php?id=8 B

G Définissez Google Chrome comme navigateur par défaut et épinglez-le 2 |a barre des tiches Définir par défaut

Edit Firewall Rule

Action

Disabled

Interface

Address Family

Protocol

Source

Source

Destination

Pass v

Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is
returned to the sender, whereas with block the packet is dropped silently. In either case, the original packet is discarded.

W Disable this rule

Set this opticn to disable this rule without removing it from the list.

VLAN150 ~

Choose the interface from which packets must come to match this rule.

IPvd v

Select the Internet Protocol version this rule applies to.

Choose which IP protocol this rule should match.

W Invert match VLAN150 subnets - Chmenn T [

£ Taper ici pour rechercher

Une fois tous les réglages du VLAN réalisés, je me rend sur le point
d’acceés et réalise les réglages nécessaires. Je me connecte via un
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« = C A\ Non sécurisé  192.168.110.210

G‘-' Définissez Google Chrome comme navigateur par défaut et épinglez-le a |a barre des tiches Définir par défaut

TP-Link Wireless N Access Point WAB01N
Model No. TL-WABO1N

O tp-link
1

Channel Width: | Auto -

I

Logout

Channel: | Auto v

Enable SSID Broadcast
Enable VLAN

Save A d

Status
Quick Setup Wirel Setti
1 : : Ireless ngs
Operation Mode Wireless Basic Settings Help
Network Note:  The  operating
Wireless Wireless: @ Enable () Disable (IEETED CF ET oiv:r?;
- Basic Settings M SSIDA- e . significantly based on the
S g t V] GSB-Visiteurs VLAN ID: | 150 e erroo of (i
_Wireless Security " SSID2- ’—| . AP. For best results, place
. — /] - | GSB-Delta VLAN ID: | 110 your AP
- Wireless MAC Filtering () ssiD3
- | TP-Link_AP_856C_03 VLANID: 1
- Wireless Advanced — - * :::earaig ?:m;:,i&f
S5ID4: _Li .
- Wireless Statistics O WAL A1 (525 (1 VLAN I [ your wireless
stations will operate.
DHCP - P « In an elevated
Mode: | 11bgn mixed location such as a
System Tools high shelf.

« Away from the
potential sources of
interference, such
as PCs,
microwaves, and
cordless phones.

« With the Antenna in
the upright position.
~Away from  large

metal surfaces.

Note: Failure to follow

these guidelines can result
in significant performance

Annrndatinn ar inekilitn b

Pour le wifi jai mis le nom de la société + visiteurs pour bien indiquer
que ce wifi est un wifi invité. J'ai ensuite mis le vlan dédié. Une fois cela
réalisé, je me suis rendu sur wireless security qui est juste en dessous
de basic settings a gauche de I'écran.

Ethan GRISON
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je désactive le mot de passe pour le wifi GSB-Visiteurs, le portail captif
dans le Pfsense va gérer la sécurité du réseau.

Wireless Security Settings

For network security, it is strongly recommended {o enable wireless security and use WPA-PSK AES en

3800 | GSB-Visiteurs v

i@ Disable Wireless Security

() WPA/WPAZ - Personal (Recommended)
Authentication Type: ‘wp,q;_'_pSK v|

Encryption: ‘ AES v|

Wireless Password: ‘

Group Key Update Period: D

Comme vu ci-dessus je désactive le mot de passe du wifi, ce qui permet
au visiteur de se connecter au wifi dans le VLAN 150, les visiteurs seront
automatiquement redirigé vers le portail captif dans le pfsense, la ou ils
pourront oui ou non acceéder a internet.

Ethan GRISON
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Maintenant, je commence la configuration du portail captif.
je me rend a nouveau sur Pfsense, je me dirige ensuite dans “services >
Captive portal”.

@ Définissez Google Chrome comme navigateur par défaut et épinglez-le 4 |a barre des taches Définir par défaut

Esense Sy nter aWa Services v | VPN ~ Status » Dia

COMMUNITY EDITION
Auto Config Backup
Firewall / Captive Portal

DHCP Relay
Edit Firewall Rule DHCP Server

Choose what to do with packets DHCPv6 Server ified below.
Hint: the difference between blo N, 1 ct, a packet (TCP RST or ICMP port unreachabld
DNS Forwarder

returned to the sender, whereas iped silently. In either case, the original packet ig
DNS Resolver

Dynamic DNS

W Disable this rule

Ethan GRISON
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Une fois sur la page je clique sur add et cette page apparait :

Captive Portal Configuration

Enable « Enable Captive Portal

Description portail captif

A description may be entered here for administrative reference (not parsed).

VLAN70 -~
VLANSO
VLAN100

viaNiso 00 I

Select the interface(s) to enable for captive portal.

13 . c o -
concurren Limita the number of concurrent connections to the captive portal HTTP(S) server. This does not set how many users can

connactions be logged in to the captive portal, but rather how many connections a single IP can establish to the portal web server.
Idle timeout

Ll Clients will be disconnected after this amount of inactivity. They may log in again immediatelyAhough Leavé this field blank

for no idle timeout.

J’active ensuite la zone en cochant Enable Captive Portal.

- Je sélectionne l'interface sur laquelle je souhaite appliquer le
portail captif, le VLAN150.

- Je mets en place une limitation du nombre de sessions sur le
portail captif depuis la méme adresse ip.

- Je définis également le temps d’inactivité au-dela duquel la

session sera automatiquement coupée.

Je mets également en place une redirection aprés I'authentification.
Afer authentication

emea b Set a forced redirection URL. Clients will be redirected to this URL instead of the one they initially tried to access after they've authenticated.

Je met la page de google pour que le visiteur puisse tomber sur une
page de recherche fiable et simple d’utilisation.

Ethan GRISON
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Je sélectionne la méthode d’authentification « Use an Authentication
Backend » qui oblige a se connecter ou a utiliser un voucher.

Authentication

Authentication Method Use an Authentication backend bl

Select an Authentication Method to use for this zone. One method must be selected.

- "Authentication backend® will force the login page to be displayed and will authenticate users using their login and password, or using vouchers.
- "Mone” method will force the login page to be displayed but will accept any visitor that clicks the "submit” button.

- "RADIUS MAC Authentication” method will try to authenticate devices automatically with their MAC address without displaying any login page.

J'utilise le serveur d’authentification de pfSense « Local database ».

Authentication Server RADIUS-MOHAMED -
RADIUS-ethan

-

You can add a remote authentication server in the 2
Vouchers could also be used, please go to the to enable thern.

Tous les parametres sont fonctionnels, je vais maintenant modifier la
page du portail captif.

J’active I'option pour custom l'arriére page du portail captif puis je mets
I'image de I'entreprise GSB.

Captive Portal Login Page

Display custom logo v Enable to use a custom uploaded logo
image

Logo Image Sans titre.jpg

Add a logo for use in the default portal login screen. File will be renamed captiveportal-logo* The image will be resized to fit within the given area, It
can be of any image type: .png, .jpg, .svg This image will not be stored in the config. The default logo will be used if no custom image is present.

La configuration du portail captif est maintenant terminée, je passe a la
phase de test.

Ethan GRISON
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Je connecte une machine de test sur le VLAN 150 et je tente d’accéder
a Internet, je suis automatiquement redirigé vers la page de connexion
du portail captif.

First Authentication Method

User

Password

Second Authentication Method

User

Password

Aprés avoir saisie des identifiants, un message de validation apparait et
I'utilisateur est redirigé vers la page que j'ai créée et configurée plus
haut.

Ethan GRISON
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VI. Evolution possible

1.Intégration avec un serveur RADIUS

En intégrant un réle dédié a l'installation et a la configuration d’un
serveur RADIUS, GSB peut automatiser la gestion centralisée et
sécurisée des identifiants, ainsi que la tracabilité des connexions. Cette
approche englobe l'installation des dépendances requises (FreeRADIUS
ou autre solution RADIUS), la configuration des politiques
d’authentification, et la définition des régles de connexion pour les
différents utilisateurs et services.

Intéréts pour GSB :

* Renforcer la sécurité et la tragabilité en centralisant la gestion des
identifiants.

 Simplifier 'authentification sur les différents équipements et
applications.

* Faciliter la maintenance et I'évolution des politiques d’accés grace a
une architecture standardisée.

Ethan GRISON
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